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Sammanfattning

Detta examensarbete omfattar medverkan vid uppbyggnad, prov och forsok med ett
nytt lokalt datanatverk, kallat StabsLAN, samt beskrivning av natverkets
uppbyggnad och funktion. Arbetet ar utfort & Communicator Teleplan AB som
erhallit uppdraget fran Forsvarets materielverk, FMV:ELEKTRO.

StabsLAN ar ett mobilt datanatverk som ar konstruerat for att kunna upprattas i
militar faltmiljo, i faltstaber pa hogre niva inom Armén.

Rapporten beskriver StabsLAN, samt den forséksuppkoppling och prov som gjorts
inom uppdraget. Rapporten riktar sig framst till militar personal, bade befal och
varnpliktiga, men kan med foérdel ldsas av 6vriga som har intresse av hur ett
modernt lokalt datanatverk ar uppbyggt och fungerar.

Forsoksuppkoppling och prov har gjorts vid FMV:ELEKTRO Verifierings- och
Utvecklingsmiljo (FMV:VUM) i Enk6éping sommaren 1995.

Trevlig lasning
Anders Bilde

Communicator Teleplan AB
SOLNA, 1 oktober 1995
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1 StabsLAN

Innehall i kapitel 1

* Inledning

* Curriculum vitae

* StabsLAN
Examensarbetet omfattar medverkan vid uppbyggnad, prov
och forsok av ett nytt mobilt lokalt datanatverk, kallat

StabsLAN.

* Krav
Krigets krav pa sambandssystemen.
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1:1 INLEDNING

Rapporten ar uppdelad i flera kapitel dar varje kapitel kan lasas var for sig, men
lampar sig ocksa att lasas fran parm till parm for att fa lite kott pa benen.

Den agnar sig framst at militar personal, bade befal och varnpliktiga, men upplagget
har gjorts sa, att &ven dvriga som har intresse av hur ett modernt datanatverk ar
uppbyggt och fungerar, med fordel kan lasa detta.

| kapitel tva beskrivs stabsplatsen och StabsLANSs upprattande krav.

Kapitel tre beskriver Telesystem 9000 som &r ett nytt telesystem, vilket kommer att
tas i bruk under slutet av 90-talet och som ar dimensionerat for att klara av att arbeta
I telestord miljo.

Kapitel fyra gar igenom olika satt att dverfora information pa. Har behandlas X.25
som ar en granssnittstandard for att 6verfora paketformedlad information pa.
Synkron/Asynkron information gas igenom, liksom hur man séander med
paketformedlad information. Vidare tas Ethernet upp, vilket & en enkel metod att
sanda datakommunikation pa. TCP/IP ar avsett for att koppla samman flera lokala
datanatverk och datainformation kan utbytas oavsett var de kommer ifran. OSI-
modellen delar upp datakommunikationen i sju hierarkiska skikt, dar de lagre
skikten handhar den fysiska forbindelsen medan de hogre handhar
kommunikationen och hur man skall géra den forstaelig. Slutligen visas hur
kopplingen for ett nolimodem ser ut.

Kapitel fem visar pa ritningar hur uppkopplingen for StabsLAN i stabshytter ser ut.

| kapitel sex beskrivs mycket ingaende de olika komponenterna i StabsLAN.
Televaxel 9001 &r en ny digital televaxel, vilken anvands under Telesystem 9000.
Router X.25 ar en gateway for den trafik som gar mellan de geografiskt skilda
stabsplatserna. En hub haller reda pa vilken anvandare som skall ha vilken
information. Fileservern kan liknas vid en gigantisk harddisk dar gemensamma filer
lagras, och fileservern ser aven till vilka anvandare som skall ha tillgang till vilken
information. Inom StabsLAN finns det ett elektroniskt postsystem, kallat MTA
(Message Transfer Agent). Varje stabsmedlem har tillgang till arbetsplatser vilka
bestar av barbara datorer. Det skall &ven finnas en skrivare i varje stabshyttpar.
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Innan informationen skickas till ett angransande stabshyttpar passeras en router for
att avbelasta natet och dela upp det i olika sektioner. Detta Okar ocksa stabiliteten pa
natverket. Overforingen mellan hytterna sker med optoterminal och optisk
fiberkabel. Tre olika typer av transmissionsmedia anvands. Dessa ar partvinnad
kabel, koaxialkabel samt optisk fiberkabel. Windows NT kommer att anvandas som
ar mycket anvandarvanligt och gor det enkelt att konstruera ett strukturerat natverk
och man kan lagga till nya grupper och tilldela rattigheter mycket latt.

Kapitel sju beskriver den uppkoppling av StabsLAN som gjorts vid FMV:UVM. Tva
nedskalade faltstaber om vardera en sambandshytt och tva stabshytter kopplas upp
och systemet provkaordes.
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1:2 CURRICULUM VITAE

Jag sjalv har nyligen avslutat min varnplikts tjanstgoring vid signaltrupperna som
KB-elev pa sambandspluton. Forutom truppforing var jag bland annat chef for en
sambandshytt, med all dess tekniska utrustning. Jag var aven ansvarig fér den
mobila stabsplatsens inre el - och telenat. Jag har darfor en hel del kunskaper om hur
det praktiska arbetet pa en stabsplats fungerar. Jag har mycket god kunskap om hur
natet byggs upp, vilken tid det tar att bygga upp det, vilken materiel man har till
forfogande, samt vilka problem och svarigheter som kan uppsta vid olika
grupperingsplatser, exempelvis vid vagovergangar och inomhusgrupperingar
(gardsgrupperingar).

Jag kanner ocksa till de problem det tar att upprétta stabsplatsen med en slutkord
styrka under svara forhallanden, exempelvis i daligt vader och totalt morker. Jag har
markt pa mycket nara hall hur en stressad och mycket trétt stab arbetar och fungerar
och har upplevt de krav som stélls pa att allt skall fungera for att de skall kunna
utféra sina uppgifter tillfredsstallande.

En krigssituation ar formodligen den storsta psykiska pafrestning en manniska kan
raka ut for. Darfor ar det mycket viktigt att de uppgifter som olika individer skall
klara av i en sadan situation ar mycket enkla, och val indvade for att de skall kunna
utforas. Den tekniska utrustningen maste vara palitlig och far inte sluta att fungera,
exempelvis vid eld6verfall, ty det &r da den behévs allra mest.
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1:3 StaBsLAN

Detta examensarbete omfattar uppkoppling och analys av ett nytt lokalt datanatverk,
LAN (Lokal Area Network), kallat StabsL AN. Néatverket kommer att anvandas inom
Armén, och det ar avsett for att i forsta hand anvandas inom mobila stabsférband,
men kan ocksa anvéndas i fasta anlaggningar. Detta stéller annorlunda krav pa
natverket utdéver de vanliga. Datorerna och de olika enheterna kommer ofta att
forflytta sig och natverket kommer att kopplas upp och brytas ideligen, varfor det
kravs att det skall vara relativt enkelt att dra kablar och att ansluta dem. Néatverket
skall @ven kunna fungera med endast begransad systemadministration.

De olika komponenterna maste tala en tuffare miljo an i ett vanligt natverk i en
vanlig kontorsbyggnad, bade vad géller temperatur och stotar.

Uppréattande och brytande av datanatverket maste vara mycket enkelt och skall
kunna utféras mycket snabbt aven av den som inte har sa stor systemvana eller
erfarenhet av datorer eller annan elektronisk utrustning.

Vidare skall det vara mojligt for en stabsmedlem att flytta sig fran en arbetsplats till
en annan och dar kunna ansluta sig och férmedla sig med omvarlden.

Natverket skall enkelt kunna byggas om, beroende pa hur staben ser ut just for
tillfallet, hur manga anvandare som ar anslutna, och om gaster kommer in utifran
skall aven de kunna fa kontakt med staben.

Natverket maste vara stabilt och sakert och det skall fungera tillfredsstallande aven
om en enhet slas ut eller om en kabel gar av.
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1:4 KrRAV

Krigets krav skall vara grunden vid utvecklandet av sambandssystemen. De skall ha en sadan
talighet mot stérning och bekampning att for ledning och vapeninsats oundgangligen
erforderlig information i det langsta kan éverforas. Oskadade och ostorda nat skall vara sa
utformade och ha en sadan kapacitet att de motsvarar lednings- och informationssystemens
behov.

Sambandssystemen skall sa langt som majligt tillgodose chefens krav att valja lednings- /
uppehallsplats med hansyn till lednings- och samverkansbehoven.

Karnan i sambandssystemen skall darfér uppfylla hogt stallda krav pa sakerhet mot t.ex.
elbortfall, stérning, falsk information, dataintrang och direkt bekdmpning. For att delvis
kompensera ett degenererat sambandssytems begransande kapacitet skall mojligheter att
prioritera informationsflédena finnas.

OB, Grundsyn Ledning
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2 Stabsplatsen

Innehall kapitel 2

* Den mobila stabsplatsens uppbyggnad och utseende
Den upprattade stabsplatsens utseende.
Sambandshytten &r "spindeln i natet", kring vilket allt
samband pa stabsplatsen kretsar.

* Upprattande
Snabbt och enkelt uppréattande.
Transmissionsmedia, vilka kablar som anvands.
Gastanslutningar.

* Stabshytten
| varje stabshytt finns anslutningsmojlighet for fyra stycken
arbetsstationer och en skrivare.
Barbara datorer anvéands, da de ar latta att flytta med sig om
enskild stabsmedlem amnar att arbeta i arbetstalt eller
inomhus.

* Posttjanst
Elektronisk brevlada anvands for att skicka meddelanden till
andra staber enligt X.400.
Man skall endast sénda nédvandig information via X.25 och
Telesystem 9000.

* Sékerhetstjanst
Hur hemlig information skall behandlas.
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2:1 STABSPLATSENS UPPBYGGNAD OCH UTSEENDE

De stabsplatser dar StabsLAN kommer att anvandas pa, ar stabsplatser upp till
fordelningsniva. En stabsplats ar en gruppering dar en hogre militarstab arbetar.
Stabsmedlemmarna, det vill séga stabens olika chefer och beslutsfattare, arbetar har i
stabshytter eller arbetstélt. En stabshytt kan ses som en husbil, dar man kan sitta och
arbeta vid ett skrivbord eller en dator. Stabshytterna kan ses som mobila kontorsrum
medan stabsplatsen kan ses som ett féretag.

En uppréttad stabsplats kan se ut pa foljande satt.

Giist Stabs Stabs
hytt hytt
Sambands LT e
Byth L g
Stabs Stabs
hytt hytt
Stabs Stabs
hytt bytt

o

Figur 2:1, Exempel pa en stabsplats utseende dar sambandshytten ar hjartat pa stabsplatsen. Det ar ifran
sambandshytten som all kommunikation pé stabsplatsen styrs.

Sambandshytten &r "spindeln i natet" och det ar kring den allt lokalt samband
kretsar. Alla enheter ar anslutna med sambandshyttens véxel, antingen genom fiber-
kabel eller med tvatradsanslutningar.

Stabshytterna upptrader normalt i par, tva och tva pa stabsplatsen. Antalet
stabsmedlemmar varierar nagot beroende pa vilken stab de tillhor, men det brukar
réra sig om totalt ett 40-tal stabsmedlemmar vilka arbetar i tva skift, dygnet runt.

Avstandet mellan de olika stabshyttparen och sambandshytten kan uppga till 500
meter.
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2:2 UPPRATTANDE

StabsL AN skall kunna uppréattas mycket kort tid fran det att forsta stabshytten har
anlant till platsen. Detta stéller krav pa att det skall ga ganska snabbt att dra kabel-
gator och det skall vara latt att ansluta kablarna i hytterna. Det kraver ocksa att
natverkets enheter gar snabbt att starta och att det finns ndgon systemansvarig som
med nagra fa enkla kommandon kan fa hela systemet att ga igang allt eftersom de
olika enheterna ansluter sig.

De transmissionsledningar som anvands ar stationskabel och fiberoptisk kabel.

Stationskabeln ar en mycket grov kabel som innehaller tio par telefonkablar och
anvands som vanlig telefon kabel mellan hytter och arbetstait.

Den fiberoptiska kabel som anvands pa stabsplatsen ar latt att bygga med, men den
ar mycket omtalig, varfor man maste vara extra forsiktig vid exempelvis vag-
overgangar. Den tal heller inte att bli 6verkord av fordon varfor man maste ta
hansyn till var man lagger kabelgatan sa att fordon kan ta sig till och fran platsen
utan att korsa kabeln.

Enskild gast skall snabbt och enkelt kunna ansluta sig, vilket innebér att det maste
finnas fardiga anvandarkonton pa servern som den systemansvariga enkelt kan
kopiera och dela ut till nya anvandare.

Aven hytt frdn annan stab skall kunna ansluta sig till natverket.

Storre omkonfigurering av natverket skall kunna ske pa kort tid.
Néatadministrationen skall kunna ske fran ifran samtliga arbetsplatser, da system-

ansvarig skall kunna arbeta vid valfri dator for att kunna avhjalpa problem sa snabbt
och smidigt som mgjligt.
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2:3 STABSHYTTEN

Antalet stabsmedlemmar som arbetar i en stabshytt varierar ndgot, men minimikrav
for hytterna ar att det skall finnas fem anslutningsmajligheter for arbetsstationer (PC-
datorer) i varje stabshytt, och en anslutning for server, en for skrivare samt en for fax
I varje stabshyttpar. Det skall vara mojligt for enskild stabsmedlem att utféra
kabeldragning sa att dator med separat skarm och tangentbord kan anvandas.

Barbara datorer kommer att anvandas. Detta gor att stabsmedlemmen enkelt skall
kunna forflytta sig med sin dator, exempelvis vid inomhusgrupperingar. Innan man
far anvanda datorn i natverket, skall man fa den "godkand" av systemansvarig, vilket
innebéar att man helt rensar harddisken fran alla tidigare program, och darefter
tillhandahaller systemansvarig en ny uppsattning av de program man skall ha,
exempelvis via servern. Dessa program kan man sedan ladda over till harddisken om
natet blir for langsamt och dverbelastat. Detta som en extra kontroll mot att datavirus
inte tar sig in i systemet. Det kan ocksa vara en fordel om enskilda stabsmedlemmar
inte springer runt med en massa kopior av hemlig information, utan att man alltid
lagrar allting i natet och anvander datorn som terminal gentemot servern. Detta gor
ocksa att man latt kan ha 6verblick pa vilken information som finns och vilka som
skall ha tillgang till den.
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2:4 POSTTJANST

For att kunna meddela sig med omvarlden ifran stabsplatsen finns en elektronisk
brevlada. Denna anvands dels for att skicka meddelanden internt inom stabsplatsen,
dels for att skicka meddelanden till andra staber, via X.400. (Om X.400 se sidan 37.)
Overforingshastigheten inom Telelsystem 9000 &r 9600 bps, vilket gor att en fil pa ett
par megabyte tar flera minuter att sinda/ta emot foér en anvandare. Denna hastighet
gOr att natet relativt snabbt blir dverbelastat om man sander stora mangder
information.

Internt pa stabsplatsen kan man skicka stora filer mellan varandra utan att man
marker att natet gar langsamt, men med 9600 bps hastighet kravs ocksa att man
endast skickar nddvandig information 6ver telenatet och inte skickar stora dokument
och grafiska illustrationer.

All information man skickar utanfor stabsplatsen skall givetvis komprimeras for att
reducera storleken pa filerna. Mojlighet finns aven att kryptera meddelandet innan
det sands ivag.

Stabsplats och framre ledningsplats skall ha mgjlighet att kontinuerligt uppréatta sina
databaser mot varandra. Det bor finnas funktioner som stéder 6msesidig
uppdatering av databaser som har varit skilda fran varandra under langre tid.

Inkommande meddelanden skall kopieras och lagras i en gemensam databas dar
man kan sOka upp brevet med tidsnummer, och eventuellt arende.

2:5 SAKERHETSTJANST

Inom stabsplatsen skall all information vara tillganglig for samtliga anvandare som
behover den.

Stabsplatsen betraktas som bevakat omrade, varfor rojande stralning, ROS, ej
kommer att behOva beaktas.

Kvalificerat hemliga uppgifter (KH) kommer gj att behandlas i natet.
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3 Telesystem 9000

Innehall kapitel 3

* Telesystem 9000
Telesystem 9000 ar ett nytt telesystem som kommer att tas i
bruk av svenska forsvaret under slutet av 90-talet.
Telekrigforing ar idag ett mycket stort hot.
Telesystem 9000 ar ett maskformigt telenat dar man kan
komma fram alternativa vagar, om en ledning ar tungt
belastad eller blir utslagen.
Telesystem 9000 &r dimensionerat for att klara av telestord
miljo, varfor det ar svarare att stélla de héga krav pa
overforingshastigheter som vi &ar vana vid.
Telesystem 9000 erbjuder dessutom manga nya teletjanster.
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3:1 VAD AR TELESYSTEM 9000 ?

Telesystem 9000 ar ett nytt telesystem inom Armén vilket kommer att tas i bruk
under slutet av 90-talet. Det ar konstruerat for bade fast och mobil tele-
kommunikation, dar man kan 6verféra bade tal och data. Telesystem 9000 &r
konstruerat for att kunna verka rikstackande som Telias telenat, fast mobilt.

Nu, och an mer i framtiden kommer fientlig inverkan pa vara teleforbindelser genom
telekrigforing att vara ett stort hot. Telesystemet maste skydda oss mot upptackt,
identifiering, lokalisering, bekampning, falsksignalering och avlyssning av vara
sambandssystem och ledningsorgan. Robotar och artilleri 6kar standigt i rackvidd,
vilket medfor att stridsytorna blir storre.

Figur 3:1, Vid avbrott pa en forbindelse mellan tva knutpunkter (KP) finns det med Telesystem 9000 majlighet
att na fram till mottagaren pa alternativa vagar vid linjebrott. De olika knutpunkterna bestar ofta av radiolank
strak.

Telesystem 9000 ar uppbyggt som ett maskformigt telenat. Om en forbindelse (via)
mellan tva knutpunkter (KP) bryts kan man komma fram till mottagaren genom
alternativa vagar. Tva knutpunkter ansluts ofta mellan mobila radiolankmaster,
vilket medfdr att man kan bygga upp telenatet dar det for tillfallet behovs. Vidare
varnar Telesystem 9000 om en knutpunkt &r under hard belastning, vilket gor att
man kan forstarka den forbindelsen, eller lagga in ytterligare en dar.

Telesystem 9000 ar dimensionerad for att klara av telestord miljo. Det innebar att
krav pa hoga datahastigheter i natet ar svarare att klara av an vad vi ar vana vid.

Med Telesystem 9000 och digitala telefoner finns det en rad nya teletjanster man kan
anvanda.
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4 Overforingssystem

Innehall i kapitel 4

*X.25
X.25 ar en granssnittstandard for sa kallad paketformedlad
datakommunikation.

* Synkron/Asynkron dverforing
Vid synkron dverforing sander sdndare och mottagare i fas
med varandra.
Kontrollbitar medfdljer varje storre block.
Vid asynkron dverforing sands start och stoppbitar med varje
dataord.
X.25 anvander synkron overforing.

* Paketformedlad information
Paketformedlad information kan liknas vid ett tag dar
vagnarna ar datainformation, som omdirigeras vid olika
knutpunkter for att komma fram till mottagaren.
Samma véag (ledning) kan anvandas for att transportera flera
datapaket samtidigt.
Forbindelseorienterat/forbindelseldst protokoll.

* Ethernet
Datanatverk med en bussledning dar anvandarna ansluter
sig via T-kopplingar.
Sandaren lyssnar och sander om linjen &r ledig. Skulle
sandaren dnda raka sénda samtidigt som nagon annan,
vantar bada sandande parter en slumpmassig vald tid innan
de sander om sitt meddelande.
Det ar ett enkelt och billigt satt att utféra datakommunikation
pa, da det inte finns nagon stor dator som overvakar all trafik
i natet. Problem kan dock uppsta vid tung belastning och
manga datakrockar.
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*TCP/IP
TCP/IP &r ett protokoll som kan koppla ihop flera lokala
natverk.
IP tar hand om dataprotokollen och ansvarar for att de
kommer fram till ratt adress.
Varje dator i Internet har en specifik adress som anges med

fyra byte.
Name Server gor om IP-adressen till en namnadress.

* OSIl-modellen
Open Systems Interconnection ar en ISO standard déar
datakommunikationen delas upp i sju stycken natskiktsnivaer.

7 Tillampning < - Gateway -> Tillampning
6 Presentation Presentation
5 Session Session

4 Transport Transport
3 Nat <- Router -> Nat

2 Datalank <- Brygga -> Datalank

1 Fysiskt < - Repeater- > Fysiskt

Olika natverkskomponenter anvands for att 6verfora
information inom skikten.

Ju hogre niva i natskikten och hogre prestanda kopplingen
har, desto mer komplicerad I6sning och langsammare
Overforing.

* Nollmodem
Om tva enheter kopplas samman utan ndgon évergang via
exempelvis ett modem kallas kopplingen for
nollmodemkoppling.
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4:1 X.25

Ett problem vid datadverforing ar, att ett enda bitfel i 6verféringen av en fil kan
resultera i att hela filen blir oanvandbar. Man kan inte heller rakna med att Gver-
foringen alltid har skett 100% tillfredsstallande. Darfor finns det speciella rutiner for
att upptacka och i viss man atgarda felaktig 6verforing. En princip ar att dela upp
informationen i flera mindre block och forse vart och ett av dessa med olika typer av
kontrollsummor. Kvalitén pa dverforingen bekostas dock pa éverforingshastigheten.

X.25 ar en protokollstandard som beskriver hur synkrona datorutrustningar
kommunicerar med varandra med paketférmedlad information i héga hastigheter.
Detta anvands ofta for sammankoppling mellan datorer/databaser via fast
uppkopplade forbindelser.

4:2 SYNKRON/ASYNKRON OVERFORING

Synkron 6verféring innebéar att meddelande mellan sandare och mottagare sker
synkront, dvs sandare och mottagare klockas och ligger i fas med varandra. Med
meddelandet foljer endast da och da, efter varje storre block, kontrollbitar som
kontrollerar att meddelandet har kommit fram pa korrekt satt, och som
synkroniserar klockorna hos bada stationerna. Synkron overforing ar anvandbar for
att skicka filer mellan olika datorer/databaser.

Vid asynkron overforing maste daremot start- och stoppbitar folja med varje
dataord. Efter det att séndaren har skickat ivag dataordet maste det darefter medfolja
ett antal stoppbitar med motsatt polaritet mot startbiten for att kretsarna skall hinna
ga ner i startlage igen. Kravet pa klockkretsarna ar lagt, varfor tekniken for denna
typ av 6verforingsmetod kan gdras billigt. Asynkron dverforing anvands till exempel
vid tangentbordsskrift, da tangenttryckningarna kommer oregelbundet.

Asynkrona datorutrustningar kan inte anvandas med X.25, men det finns mojlighet
att via en PAD (Packet Assembly/Disassembly) packa upp och ner paketen och pa sa
vis kunna anvanda det paketféormedlade nétet.

| ett forbindelseldst protokoll sdnds adressen med i varje paket.

| ett forbindelseorienterat protokoll sker uppkoppling av en virtuell férbindelse.
Detta innebar att man enbart ar uppkopplad nar kommunikation pagar. For
anvandaren ger detta sken av en fast forbindelse, da uppkopplingen sker till en
bestamd mottagare sa fort datadverforingen bérjar. Overforingspaketen behover
endast innehalla kanalens nummer. X.25 ar ett forbindelseorienterat protokoll, vilket
gor att belastningen pa routingmekansimen blir 1ag.
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4:3 PAKETFORMEDLAD INFORMATION

Figuren nedan visar hur paketformedlad information ror sig i ett nat. Sattet att sanda
information pa kan liknas vid ett tagsatt dar olika paket, vagnar, transporteras.
Informationen delas upp i lagom stora paket och skickas ivag langs den forbindelse
som for tillfallet har ledig kapacitet. Vid varje knutpunkt omdirigeras de olika
paketen vidare for att sa smaningom na fram till mottagarens adress. Dessa stationer,
korsningar, kallas PSE (Paket Switching Exchange), och de har aven till uppgift att se
till att paketen kommer fram till mottagaren i ratt ordning. Luckorna som uppstar
mellan paketen kan utnyttjas av andra abonnenter, och samma anvandare kan dven
ta olika vagar for att komma fram till samma mal.

Figur 4:1, Paketférmedlad information. Tre olika séndare A, B och C sdnder trafik till respektive mottagare.
Informationen transporteras pa gemensamma végar i natet och omdirigeras i knutpunkterna for att komma fram
ratt adressat. Om en knutpunkt blir hart belastad kan trafiken ledas om andra végar, som for tillfallet har lagre
belastning. En uppkoppling kan dven anvanda flera vagar samtidigt for att éverféra information pa.

Nar en forbindelse skall kopplas upp med X.25 sands forst ett anropspaket med
adressinformation, specifika tjanster, samt en begransad mangd data. Mottagaren
svarar med att sanda tillbaka ett sa kallat svarspaket. Sedan skickar natet ett paket
som bekraftar att forbindelsen ar klar. Darefter borjar sjalva databverforingen dar
bada parter kan sanda datapaket. Bade sandare och mottagare kan sedan sanda ett
paket om begaran av nedkoppling, som besvaras med ett svarspaket, varefter
nedkoppling sker.

Det finns mojlighet att samtidigt sanda upp 255 logiska forbindelser pa en och
samma fysiska anslutning. Ett 20 tal specifika tjanster kan fas med X.25. Man kan till
exempel fa langre datablock i anropspaket/datapaket an vad som &r standard. Man
kan vidare fa uppgiften om kélangden pa meddelanden som vantar pa att komma
fram till terminalen. Det gar aven att anvanda sig av en sluten anvandargrupp for
trafik mellan forutbestamda terminaler.



StabsLAN
Examensarbete vid
Ingenjorsskolan, KTH Anders Bilde Sidan 22

4:4 ETHERNET

Ethernets ursprungliga konstruktion bygger pa att varje anvandare ar ansluten till en
gemensam stamledning, en "bussledning"”, via T-kopplingar pa en koaxialkabel. Om
en enskild ledning skulle ga av kan trafiken anda fortlopa. Ethernet kan numera aven
anslutas med tvinnad partrad eller fiberoptisk kabel och det finns bade Ethernet
ringnat och stjarnnat.

Né&r man sander trafik inom Ethernet lyssnar man forst om trafik pagar i natet. Om
det ar upptaget vantar man, ar det ledigt borjar man sjéalv att saénda. Om flera
stationer anda skulle sanda samtidigt uppstar det datakrockar och meddelandet
forvanskas. | detta fall far man ingen svarssignal fran mottagaren och efter en
slumpvis vald vantetid sander man ater ivag sitt meddelande. Ordet ethernet
kommer av att man sander data i etern.

Ethernet ar en enkel och billig 16sning, da det inte finns nagon stor centraldator som
handhar 6vervakning av systemet. Istallet avlyssnar varje enskild anvandare om
linjen ar klar innan séndning paborjas. Da effektiva satt att hantera datakrockar pa
saknas, kan dock problem uppsta vid tung belastning pa natet med mycket
datatrafik och manga datakrockar.

| och med att Ethernet ar sa enkelt och billigt har det varit den vanligaste typen av
LAN. Under 1980 talet var nastan 80% av natverken enligt Ethernet-modell, men
aven idag star den sig bra, bortemot 50-60 % av nyinstallationerna héarror till denna
natverkslosning. Ethernet har blivit en av flera standardmetoder att dverféra data-
kommunikation pa.
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4:5 TCP/IP

TCP/IP star for Transmission and Control Protocol/Internet Protocol, och denna
overforingsmetod kommer ursprungligen fran det amerikanska forsvars-
departementets natprojekt Arpanet. Néatet bestar av en mangd lokala natverk som
kopplats samman med bade vanlig kabel, radiolank och satellit férbindelser. For att
beskriva detta komplexa nat anvande man beteckningen Internet, som idag ar ett
varldsomspéannande nat med anknytningar i stora delar av varlden.

TCP/IP ar en protokollfamilj som ar avsedd for att koppla ihop flera lokala natverk
och déar datainformation kan utbytas, oavsett dess harkomst.

Natskiktsprotokollet, IP (Internet Protocol), tar hand om datapaketen och ansvarar
for att de kommer till ratt anvandare. Varje dator i Internet har en specifik adress
som anges med en IP-adress. Denna adress ges i form av fyra grupper av siffror
skilda fran varandra med punkter. Varje grupp ar 8 bitar lang, det vill séaga varje
grupp kan ha varden mellan 0 och 255.

LANDSKOD FORETAG SERVER

SO\ L

157 .125. 81.01

NN

se comm teleplan fileserver

abi@teleplan.conmmse

Figur 4:2, IP-adressen gors om med Name Server funktionen till en namnadress, som &r lattare att komma ihég
an en 4 stycken 8 bitars kod.

IP-adresserna kan vara svara att komma ihag, sarskilt om man har manga olika
adresser pa olika platser att halla reda pa. Med TCP/IP finns det en funktion som
kallas Name Service som dversétter sifferkombinationerna till namnadresser. |
adressen i figuren ovan ar 'abi' anvandare (Anders Bilde), 'teleplan’ & avdelningen
(fileservern), 'comm’ ar foretaget (Communicator) och 'se' ar Sverige. '@"' (snabel-a)
anvands for att skilja den enskilda anvandaren fran servern. Anvandarnamnet valjer
systemadministratoren pa det lokala natverket, resten av adressnamnet far man sig
tilldelat fran en central organisation i USA som ser till att inte tva stationer far
samma adress.
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4:6 OSI-MODELLEN

OSiI star for Open Systems Interconnection och ar en 1SO standard déar data-
kommunikationen delas upp i sju stycken hierarkiska skikt som &ar beroende av
varandra. Varje skikt har en inbyggd koppling till narliggande skikt. | de lagre
skikten handlar det om den fysiska forbindelsen, medan det i de hogre skikten
handlar om hur man behandlar informationen och hur man skall géra den forstaelig.

7 TILLAMPNING < - Gateway - > TILLAMPNING

kommunikation mellan
olika natverk/databaser

6 PRESENTATION PRESENTATION
teckenkonvertering och
kryptering

5 SESSION SESSION

kontroll for kommunika-
tion mellan program

4 TRANSPORT TRANSPORT

kontroll for felkodning,
delar upp i datablock

3 NAT <- Router -> NAT

adressering i natet

2 DATALANK <- Brygga -> DATALANK

omséandning vid fel

1 FYSISKT < - Repeater -> FYSISKT

datadverforing pa fysiskt
media till nasta nod

Figur 4:3, OSI-modellen beskriver de olika natskitsnivaerna i ett natverk. Ju hogre niva i OSI-modellen desto
mer komplicerad utrustning och langsammare overforing.

Repeater eller forstarkare ar den enklaste natkopplingsutrustningen. Den anvands
for att forstarka signalen och hoja signalkvaliteten vid langre 6verforingsstrackor i ett
och samma néat. Den kopierar slaviskt all data som sénds i bada riktningarna.
Repeatern arbetar pa det fysiska skiktet, skikt 1, och kopplar ihop tva stycken LAN
som ar identiska i alla sju OSI-skikt, till ett enda LAN. Repeatern kan koppla
samman nat som skiljer sig under skikt 1, det vill sdga har olika media. Den kan &ven
anvéandas vid byte av transmissionsmedia, till exempel mellan koaxialkabel och
fiberoptisk kabel.

Bridge eller brygga arbetar pa skikt 2, lankskiktet och kan knyta samman tva nat som
har olika media och/eller har olika accessmetod, men som for évrigt har samma
egenskaper, till exempel datapaket. Bryggan kopierar alla datapaket dubbelriktat,
det vill sdga at bada hallen efter eventuell ompackning av dataformatet.
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Router anvands for att sammankoppla tva eller flera nat pa natskiktsniva samtidigt.
Skillnaden mellan brygga och router ar att med routern maste man packa om och
adressera varje paket, innan det dirigeras ut pa det nat dar adressaten finns, for att
de skall komma fram till mottagaren. Routern bygger upp en karta 6ver natet som
den anvander sig av, sa kallade routing tabeller. Vid storre storningar i natet kan
routern dirigera om trafiken sa att storningar undviks. Darmed hojs sakerheten i
natverket. Ordet route betyder dirigera. (Se aven X.25 router sidan 24 och router
sidan 40.)

Rel& ar en typ av router som arbetar pa transportskiktet. Den kan koppla samman
nat som skiljer sig i bade det fysiska skiktet, lankskiktet och natskiktet.

Gateway anvands for att koppla ihop tva lokala natverk med helt olika struktur. En
gateway ar mycket komplicerad da den maste 6versatta protokoll for protokoll for
varje niva, dar bada sidor kan vara fullstandigt olika. Den maste kunna dversétta
format, teckenkoder, adresstrukturer, protokoll med mera.

Ju hogre niva, prestanda pa sammankoppling det ar, desto mer komplicerad blir
I6sningen vilket resulterar i langsammare 6verforing.
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4:7 NOLLMODEM

N&r man kopplar ihop en andutrustning och en terminal med varandra med
exempelvis tvinnad partradd ligger kontakterna som bilden nedan visar.

UTP MAU UTP HUB

RJ45 PIN RJ45 PIN
TD + @ @ TD +
TD - @ @ TD -
RD + @ @ RD +
Not Used @ @ Not Use
Not Used @ @ Not Use
RD - @ @ RD -
Not Used @ @ Not Use
Not Used Not Use

Figur 4:4, Rak koppling mellan hub och terminal.

Gar dvergangen via en hub stimmer kontakterna med ingang och utgang. Skall man
daremot koppla samman tva terminaler, eller tva hubar med varandra maste den
partvinnade kabeln korsas. Figuren nedan visar hur detta gar till. MAU, Media
Access Unit anvands for att koppla in datorutrustningen pa kabeln. TD +
(transmitter) maste kopplas samman med RD + (resiever) och TD - maste samman-
kopplas med RD -.

UTP MAU UTP MAU

RJ45 PIN RJ45 PIN
TD + @ @ TD +
TD - @ @ TD -
RD + @ @ RD +
Not Used @ @ Not Use
Not Used @ @ Not Use
RD - @ @ RD -
Not Used @ @ Not Use
Not Used Not Use

=~

Figur 4:5, Korsad koppling mellan tva terminaler eller mellan hub till hub.

Kopplingen kallas for nollmodemkoppling da man inte har nagon apparatur mellan
de bada anslutande enheterna.
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5 Uppkoppling

Innehall i kapitel 5

* Uppkoppling i hytter
Uppkopplingen for StabsLAN i sambandshytten och
stabshytterna. (Se &ven ritningen i Bilaga B, sidan 52.)

* Forklaring till uppkoppling i hytter
Teckenforklaring till komponenterna inom StabsLAN.
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5:1 UPPKOPPLING | HYTTER

Stabsplatsens lokala datanat byggs upp enligt figur 5:1 nedan. Ritningen visar en
nedskalad stabsplats med en sambandshytt och endast ett stabshyttpar samt en
inomhusgruppering (gardsgruppering). De 6vriga anslutande stabshyttparen
ansluter sig pa motsvarande satt som stabshyttparet i skissen nedan.

Sambandshytf

B it

Arbefs- }
platser |
|
|
|
|

Stabshytt 1
C

Arbefs-
plafser

Stabshytt 2
- -a=w

Hub

-

Skrivare

Arbets—
platser

Inomhusgruppering_

!

Hub

Figur 5:1, Uppkopplingens utseende i hytter. (Se &ven Bilaga A.)

Avstandet mellan sambandshytten och stabshytten understiger 500 meter. Avstandet

L_H

Skrivare

Arbets-
platser

mellan anslutningsfacken pa de bada stabshytterna understiger 20 meter.

Hytternas olika komponenter kommer att beskrivas mer ingdende pa féljande sidor.
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5:2 FORKLARING TILL UPPKOPPLING I HYTTER

Den transmissionsmedia som anvands internt inne i en hytt ar tvinnad parkabel, och
mellan de olika stabshytterna i samma stabshyttpar anvands koaxialkabel dar
overforingshastigheten ar 10 Mbit/s. Mellan sambandshytten och stabshytterna
anvands optisk fiberkabel med en 6verféringshastighet pa 2 Mbit/s. Fran sambands-
hyttens véxel och ut pa telenatet blir 6verforingshatigheten, med X.25 paket-
formedlad kommunikation i realiteten 9600 bps.

Sambandshyft Stabshytt 1 Stabshytt 2 Inomh
r e - FﬂﬂﬁusﬁﬂﬂﬂﬂQ, _

Hub

L_H

Skrivare

Arbels- Arbets-
| |
platser | platser |
| |
| |
| |
| |

Figur 5:2, Forklaring till uppkopplingen i hytter. (Se &ven Bilaga B.)

Hub

L_H

Skrivare

5:2:1 TECKENFORKLARING TILL STABSLAN

@ Televaxel 9001 (Alcatel) se sidan 32
2 Router X.25 se sidan 33
3 Hub se sidan 34
(@) Server se sidan 35
(5) MTA, Message Transfer Agent se sidan 36
(6) Arbetsplatser, PC-datorer se sidan 38
@) Skrivare se sidan 39
(8) Router se sidan 40
9 OLTU, Opto Line Terminating Unit se sidan 41

Forklaring och beskrivning av de olika komponenterna kommer pa féljande sidor.
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6 Beskrivning av uppkopplingen

Innehall i kapitel 6

* Forklaring av ritningen StabsLAN, Blockschema - Hytter
Kort beskrivning av de ingaende komponenterna.

*Vad gor de olika komponenterna ?
Televaxel 9001 ar gateway in/ut pa natverket.
Router X.25 dirigerar trafiken pa X.25 nétet.
Hub haller reda pa att ratt anvandare far ratt information.
Servern lagrar all gemensam information.
MTA, Message Transfer Agent, handhar posthanteringen.
Arbetsplatser bestar av fyra stycken barbara datorer i varje
hytt.
Skrivare skall kunna anslutas i samtliga hytter.
Router dirigerar trafiken mellan sambandshytt och stabshytt.
OLTU, Opto Line Terminating Unit, optoterminal.

Partvinnad kabel anvands internt inom hytterna.
Koaxialkabel anvands mellan stabshytter i samma hyttpar.
Optisk fiberkabel anvands mellan sambandshytt och
stabshytt.

Windows NT Advanced Server anvands som operativsystem.
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6:1 FORKLARING AV RITNINGEN STABSLAN, BLOCKSCHEMA - HYTTER

(Se Bilaga B, sidan 52.)

For att kunna utvaxla information med andra staber finns det en televaxel som styrs
under Telesystem 9000 som kallas Televéxel 9000 (1). Denna vaxel arbetar utat med
X.25 protokoll, paketférmedlad information. Det &r samma vaxel som styr trafiken
intern inne pa stabsplatsen.

Till vaxeln &r en router X.25 (2) ansluten for att dirigera vilken trafik som skall ut pa
telenatet, och vilken trafik som skall vara kvar pa stabsplasten.

En hub (3) finns i sambandshytten och anvands for att bygga upp natet inom hytten
och styra vilken information som skall till vilken adress.

Som server (4) anvands en mycket kraftfull PC dator med stor harddisk for att klara
av att hantera mycket information och kunna lagra den. Det operativsystem som
anvands ar Windows NT Advanced Server.

En MTA, Message Transfer Agent (5) ar ansluten till natverket och anvands for att
klara av posthanteringen.

| varje hytt skall det finnas mojlighet att ansluta fyra stycken arbetsplatser (6) dar
stabsmedlemmarna skall kunna ansluta en barbar PC-dator. Dessa ansluts till huben
med tvinnad partrad.

Till varje hytt skall det &ven finnas mojlighet att ansluta en skrivare (7).

Innan man sander information till ett annat hyttpar passerar man ytterligare en
router (8), som ser till att man endast sander ivag ratt information till angransande
hytter.

Mellan de olika hyttparen sdnds informationen via fiberkabel varfor signalen goérs
om med en OLTU, Opto Line Terminating Unit (9) till optiska signaler. Inne i
stabshytten anvands koaxialkabel varfor signalen gérs om till elektriska signaler med
ytterligare en OLTU.

Djupare och noggrannare beskrivning av de olika komponenterna aterfinns pa sidorna 32 till 46.
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6:2 VAD GOR DE OLIKA KOMPONENTERNA ?

6:2:1 TELEVAXEL 9001 (ALCATEL)

Sambandshyttens vaxel ar Televéxel 9001, fran Alcatel. Det &ar en digital televéxel
som medger bade tal- och data 6verféring. Samma vaxel kan tjanstgora bade som
abonnentvaxel och natvaxel. Véaxeln har egen processor och & komplett utrustad
med programvara vilket gor att den kan fungera aven om intilliggande véaxlar eller
linjer slas ut. Det gar att reglera trafikkapaciteten vid en knutpunkt genom att lagga
till eller ta bort en véxel. Televaxel 9001 &r natverkets gateway gentemot andra
staber. (Gateway, se sidan 25, OSI-modellen.)

Figur 6:1, Televaxel 9001 hanterar bade tele- och data kommunikation, bade pa stabsplatsen och ut pa telenétet
(ATN/ATL).

Vaxel 9001 kan kommunicera med 2-trad, 4-trad, optisk fiberkabel eller via radio-
lank. Vaxeln arbetar med kretskopplad och paketformedlad kommunikation. Vid
kretskopplad 6verforing ar linjen alltid 6ppen. Vid paketférmedlad information
sands endast data nar det finns information att sanda. Detta anvands i Telesystem
9000 for att minska belastningen pa natet.

Genom att anvanda vanliga tonvalstelefoner med 13 knappar (0-9, *, # och R-knapp)
kan man fa tillgang till de generella tjanster som vaxel 9001 erbjuder. Ansluter man
en digital telefon kan man fa tillgang till mer avancerade tjanster.
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6:2:2 ROUTER X.25

Fran televaxeln gar signalen med X.25 paketférmedlat protokoll till en X.25 router.
En router (omdirigerare) kan anvandas for att sammankoppla flera lokala natverk.
Dessa kan vara av samma eller av olika typer, till exempel Token Ring och Ethernet.
Den typ av Router som anvands har, router X.25, anvands for att koppla samman
stabsplatsens lokala natverk med Telesystem 9000, via X.25. Routern sénder och
mottager varje paket. Dessutom haller den reda pa vilken pakets adress, det vill saga
dess destination ar. Avsandaren lagger in tva stycken destinationsadresser i paketet
som den skickar ivag, en "nasta" adress som ar adressen till férsta routern, och en
"sista” adress som ar mottagande routern. Routern byter ut "nasta" - adressen mot
adressen till nasta router och skickar paketet vidare. Vid den slutliga routern, dvs
den som har direkt kontakt med mottagaren satter routen "nésta" adressen lika med
"sista" adressen.

Routern kan skaffa sig information om alla noder i natet genom att skicka ut ett
"broadcast’, ett meddelande till alla noder som ombeds att identifiera sig. Med hjalp
av dessa routing tabeller bygger routern efter hand upp en karta (ett schema) dver
alla natets noder som den skall ga efter for att kunna skicka paketen ratt.

Eftersom flera nat anvands har anvands aven flera routers. Detta for att kunna
optimera natets 6verforing, for att kunna optimera dverforingshastigheten och for att
undvika datakrockar. Genom att anvanda flera routers blir natet ocksa taligare mot
haverier. Trafiken kan omférdelas och skickas andra vagar om exempelvis en router
eller en viktig arbetsstation havererar. Det blir ocksa enkelt att bryta ner nétet i olika
sektioner. Ordet route betyder sdnda viss vag, eller dirigera, vilket kommer just av
att den dirigerar paket i komplexa nat, med flera sektioner.

Router X.25 ar en sa kallad fjarrouter som anvands for att koppla samman
geografiskt spridda natvark over ett X.25 nat.

(Se aven Router sidan 40, och OSI-modellen sidan 25.)
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6:2:3 HuB

Fran routern gar signalen vidare pa koaxialkabel till en hub som styr trafiken lokalt
inne i sambandshytten. Hub ar engelska men kallas pa svenska for koncentrator eller
nav, dar navet befinner sig i mitten av ett hjul och dar ekrarna ar de olika kablarna
till anslutande enheter.

Figur 6:2, Hub kallas pa svenska for koncentrator eller nav. Det 4r den som styr all information sa att den
kommer till ratt adress. Till huben &r de olika anslutande enheterna anslutna.

Huben kan ocksa ses som kopplingsenheten i ett stjarnnat, dar alla anvandare ar
direkt anslutna till en centralenhet. Varje arbetsplats utnyttjar sitt eget transmissions-
medium och behdver inte konkurrera med andra om trafiken dit.
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6:2:4 SERVER

Till huben &r en server ansluten. Det &r den enhet som utfor flera tjanster i natet,
serverar. Fileservern hanterar natets alla gemensamma filer, och kan liknas vid en
gigantisk harddisk dar alla olika enheters information lagras. Fileservern ser aven till
att inte fel personer gar in och laser eller &ndrar i de filer de inte far réra. Samma fil
far inte heller andras samtidigt av tva eller flera personer. Har finns tydligt uppstyrt
vilka som har vilken behdrighet till olika filer och kommandon. Man kan anvanda
enskilda kraftfulla datorer for att ha hand om olika tyngre tjanster. En speciella dator
for att hantera alla utskrifter kallas da skrivarserver. Det kan aven finnas
kommunikationserver och sa vidare.
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Figur 6:3, Fileserver bestar av en kraftfull dator med en stor harddisk. Har lagras alla gemensamma program och
filer som anslutna anvéndare kan anvanda.

| det har forsoket bestar fileservern av en 486:a, 66 MHz klockfrekvens, 32 MByte
internminne. Det ar viktigt att detta ar en kraftfull dator da den hér far utféra mycket
mer arbete &n vanliga anvandare/terminaler. Ofta ar det har som flaskhalsen i ett
natverk sitter. Det ar datorns kapacitet i servern som avgoér om néatet upplevs som
snabbt eller langsamt. Det optimala &r att ha en server som arbetar snabbare an
kablarnas kapacitet for att inte systemet skall verka slott och langsamt. Till den har
datorn kopplas anvandarna in med billigare datorer med lagre kapacitet och mindre
kravande arbetsuppgifter.

Storleken pa fileserverns harddisk borde racka med 2 GByte, vilket ger ungefar

20 MByte/anvandare efter det att operativsystemet har lagts in. Det operativsystem
som kommer att anvandas ar Microsoft Windows NT. Dess fysiska lage ar har pa
fileservern, men systemansvarig kan logga in pa vilken arbetsstation som helst och
skota administrationen av natverket darifran.
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6:2:5 MESSAGE TRANSFER AGENT, MTA

Till huben ar dven ett elektroniskt postsystem, MTA, anslutet. Postsystemet bestar av
en dator med stor lagringskapacitet, som kan liknas vid ett postkontor. Varje
abonnent har sin personliga brevliada som kan anvandas for att sanda och ta emot
meddelanden. Ett inkommande meddelande ligger kvar i brevladan till dess att
abonnenten hamtar det. Det finns alltsé inget krav pa uppkoppling mellan sandare
och mottagare. Om samma brev skall till flera adressater skickas endast en kopia av
brevet till postkontoret. Dar laggs sedan enbart en pekare i varje adressats brevlada.
Nar respektive adressat laser och raderar meddelandet ar det bara pekaren hos varje
adressat som tas bort. Forst nar sista adressaten raderar meddelandet avlagsnas det
fysiskt fran postkontoret. Hos anvandaren finns det en User Agent, UA som ar
anvandarens gransyta mot postsystemet.

Figur 6:4, Message Transfer Agent, MTA, &r en kraftfull PC-dator dar all extern posthantering sker inom
Telesystem 9000.

MTA i StabsLAN bestar av en kraftfull PC-dator med stor harddisk, vilket behovs da
mycket trafik kommer att skickas bade internt inne pa stabsplatsen och externt till
andra staber.
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MTA star for Message Transfer Agent. Detta medger att man kan sanda information
mellan olika postkontor utan att behdva befinna sig i samma natverk. Varje
geografisk enskild plats (stabsplats) har sin egen MTA. Nar en anvandare sander
ivag post till en adressat pa ett annat postkontor lagras det forst pa ko hos det lokala
postkontoret. Respektive MTA ser sedan till att all post i kén samlas upp och vidare-
befordras till respektive postkontor. Detta innebar att anvandarens dator blir ledig,
direkt nar denna har sant ivag brevet. Han behover inte vanta pa att meddelandet
skall levereras till mottagaren. Detta kan vara viktigt om man har manga mottagare
pa manga postkontor, eller om det uppstar problem med att skicka posten. Posten
kan aven samlas ihop och sédndas vid speciella tidpunkter pa dygnet, eller med vissa
mellanrum. Det finns &ven vissa speciella funktioner inom MTA. Dels kan man
kringga tidsstyrningen for meddelanden med hogsta prioritet, eller sa kan
anvandare hindras fran att sanda for stora meddelanden. Trafiken ar krypterad och
alla postkontor ar skyddade med l6senord.

Stabsplats 1 Stabsplats 2
PC | —PC
PC — — PC
MTA MTA
PC— — PC
PC— I PC
Telesystem ]

9000

Figur 6:5, MTA anvands som ett postkontor mellan olika anvéndare dver Telesystem 9000.

MTA arbetar med X.400, vilket ar en internationell standard for 6éverféring av
protokoll. X.400 kan aven kallas for MHS, Message Handling System. X.400 anvands
I allt hégre utstrackning inom alla typer av meddelande dverforing.
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6:2:6 ARBETSPLATSER

Ett antal arbetsplatser skall &ven kunna ansluta sig till huben. I varje hytt skall det
finnas fem anslutningsmaojligheter for anvandare (klienter). Dessa forutsatts att
anvanda barbara datorer. Varje arbetsplats skall kunna anpassas sa att man aven
skall kunna ansluta datorer med separat bildskarm och tangentbord.

\“ {mp

Figur 6:6, Arbetsplatserna bestar av barbara datorer som stabsmedlemmarna enkelt kan flytta med sig vid
forflyttning till arbetstélt eller inomhus i ett rum.

For att minska trafiken pa natet kan man lagga personliga storre filer pa harddisken
pa varje arbetsstation och lata de filer man inte anvander sa ofta ligga pa fileservern.
| StabsLAN &ar man tvungen att spara den information man vill ha kvar till
natverkets fileserver, eftersom arbetsstationens datorer kommer att rensas om den
flyttas fran systemet och senare kommer tillbaka igen. Detta for att undvika att
datavirus inte kommer in pa natet. Med Windows NT finns det dven mojlighet att ga
in pa en annan arbetsstations harddisk och utbyta information med den, forutsatt att
den datorn &r igang. Detta ar dock inte bra att forlita sig alltfér mycket pa hos en
mobilstabs plats, dar man inte har fullstandig kontroll pa en dator i en annan hytt
eller i ett arbetstélt. Anvandaren kanske skall flytta sin dator till ett arbetstalt och
stanger av den just som man haller pa att lagra en stor fil dér.
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6:2:7 SKRIVARE

| varje stabshyttpar skall det finnas majlighet att ansluta en skrivare (7), och man
skall kunna skriva ut pa valfri skrivare ifran samtliga arbetsplatser.

Figur 6:7, Det skall finnas en skrivare i varje stabshyttpar.

Med Windows NT finns det mojlighet att ansluta flera skrivare till en printerpool.
Detta innebar att natverket kanner av om en skrivare ar upptagen, och i sa fall
skickas utskriften istéllet till en annan skrivare.
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6:2:8 ROUTER

For att kunna skicka vidare signalen till ett annat hyttpar maste man ga via en router.
Denna router bryter ner det stora natverket i mindre sektioner, sa att varje sektion,
hyttpar, arbetar for sig. Natet blir ocksa sakrare och snabbare d& mindre information
behdver ga ifran stabshytten till sambandshytten. Det finns dven en fileserver i varje
hyttpar for att avlasta servern i sambandshytten ytterligare, och for att gora systemet
sakrare, vid till exempel kabelbrott.

Routern for trafik inne pa stabsplatsen kan vara av statisk eller dynamisk modell.
(JAmfor med Router X.25, sidan 33, och OSI modellen sidan 25.) Statiska routers
kraver att natverksansvarig uppdaterar routingtabellerna i natverket nar en
forandring gors, eller om en forbindelse faller ur. Detta gor att natverksansvarig far
en total kontroll 6ver natverket. Det ar dock inte att rekommendera i stérre natverk.
Da anvands dynamiska routers som anvander sig av routing protokoll som
automatiskt uppdateras och skickas vidare for att fa information om hela natverket.
Naésta router forlitar sig pa féregaende routers uppgifter.
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6:2:9 OPTO LINE TERMINATING UNIT, OLTU

Overforingen mellan sambandshytten och de olika hyttparen sker med optisk fiber.
FoOr att gora om signalen anvands en OLTU. OLTU star for Opto Line Terminating
Unit och den arbetar med 2 Mbit/s. Internt inne i sambandshytten eller inom ett
hyttpar ar hastigheten pa transmissionsledningarna 10 Mbit/s. En av anledningarna
till att optofiber anvands mellan hytterna &r att den inte gar att avlyssna, da den inte
avger ndgot magnetfalt.

Ljusstralen fran optofibern moduleras av elektriska signaler. Priset pd andutrustning
som lankar ihop system mellan fiber och konventionell utrustning ar férhallandevis
hogt, da det stalls mycket hoga krav pa att anslutningskontakterna ar perfekt
utformade.
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Figur 6:8, OLTU, Opto Line Terminating Unit, eller optoterminal.

Ljuset till fiberkabeln kommer fran en lysdiod som sitter inbyggd i sdndarens
anslutning till den optiska fibern. Ljuset dndras efter styrkan pa den elektriska signal
som kommer till lysdioden. Ljuset reflekteras mot vaggarna i fibern och detekteras
vid framkomsten av en fototransistor som omvandlar ljussignalen till en elektrisk
signal. | avancerade system anvander man laserdioder och tunnare fibrer. Laserljuset
har mycket goda egenskaper, vilka utnyttjas for att fa hogre prestanda vid
overforingen.

Inuti stabshytterna finns det ocksa en optoterminal, som goér om signalen fran optisk
fiber till koaxialkabel.
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6:2:10 TRANSMISSIONS MEDIA

For att ansluta de olika enheterna anvands inom StabsLAN tre olika typer av
transmissionsmedia (anslutningskablar). Dessa ar twisted pair, koaxialkabel och
optisk fiberkabel.

6:2:11 TWISTED PAIR, PARTVINNAD KABEL

Twisted pair, pa svenska partvinnad kabel finns i tva grundvarianter, oskarmad eller
skarmad partvinnad kabel. Den oskdrmade varianten kallas &ven UTP, Unshielded
Twisted Pair. Detta ar det enklaste och billigaste sattet att 6verfora information pa i
ett natverk. Den liknar vanlig telefonkabel, men den ar flatad for att minska det
magnetiska faltet runt kabeln. Kabeln &r tunnare och smidigare att arbeta med &n
skarmad partvinnad kabel eller koaxialkabel. UTP har relativt kort rackvidd, 80 - 100
meter. Ju storre 6verforingshastighet desto kortare rackvidd.

_ Plastholje

Metallskarm

Plastisolering

Tvéledarpar

TF/

Figur 6:9, Skdrmad partvinnad kabel eller STP, shielded twisted pair, &r en mycket vanlig kabel som ofta
anvands vid kortare strackor, exempelvis inne i en sambands- eller stabshytt.

Skarmad partvinnad kabel, kallas STP eller Shielded Twisted Pair. Den ar en
partvinnad kabel som forsetts med en skarm for att forbattra dess egenskaper.
Overforingshastigheten blir storre och rackvidden blir tre till fyra ganger langre an
med oskarmad kabel. Kabeln anvands vid korta avstand, lokalt i sambandshytten
eller inne i stabshytterna. Overforingshastigheten &r med den héar kabeln upp till
10 Mbit/s.
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6:2:12 KOAXIALKABEL

Koaxialkabel bestar av en enkel kopparledare som omges av en jordad skarm-
strumpa av koppar. Koaxialkabel kan anvandas for hastigheter upp till 10 Mbit/s
vid digital sandning med basbandsteknik, men da utnyttjas inte kabeln till fullo.
Réackvidden for denna kabel &r maximalt 500 meter. Basbandsteknik ar det som
kommer att anvandas inom StabsLAN.

Med bredbandsteknik kan flera kanaler séandas pa samma kabel. Datorns digitala
signaler gors om till hégfrekventa signaler. Framme hos mottagaren omvandlas
dessa analoga signaler tillbaka till digitala signaler igen. Detta innebar att signaler
med olika frekvenser kan 6verforas samtidigt eftersom de ar analoga. Ena kanalen
kan anvandas till exempel till datadverforing, en annan for ljud, en tredje for
exempelvis videobilder, det vill sdga multimedia. Det ar &ven mgjligt att koppla ihop
flera LAN p& samma kabel. Aven har ar overforingshastigheten ca 10 Mbit/s. Réack-
vidden hos bredbandskabeln ar ett tiotal kilometer.

Plastholje

Skdrmstrumpa

Dielektrum

Kopparledare

Figur 6:10, Koaxialkabel anvénds for hastigheter upp till 10 Mbit/s, och vid avstand upp till 500 meter. Den
anvands mellan hytterna i samma hyttpar.

Koaxialkabel &r standard for den hogre hastigheten av Ethernet. Den finns i olika
typer som skiljer sig kvalitet och prismassigt. Skillnaderna galler i forsta hand de
elektriska egenskaperna, sdsom impedans, dampning och storningskénslighet, men
aven fysiska egenskaper som talighet mot tryck, nétning och fukt.

Koaxialkabeln &r nagot besvarligare att skarva an vanlig partvinnad kabel, och den
ar betydligt stelare att hantera.



StabsLAN
Examensarbete vid
Ingenjorsskolan, KTH Anders Bilde Sidan 44

6:2:13 OPTISK FIBERKABEL

Mellan hyttparen och sambandshytten anvands optisk fiberkabel. Den bestar av ett
tunn glastrad, dar overforingen sker med en ljusstrale. Glasledaren ar mycket tunn,
ca 50 mm, och den ar mycket kanslig for slag och stotar. Fibern skyddas darfoér av
flera olika skydd. Kabeln ar relativt dyr att kopa, men det beror inte pa priset for
kabeln/meter, som &r nastan identisk med meter priset for koaxialkabel, utan i forsta
hand pa att anslutningar ar svara att géra. Dessa maste vara perfekt gjorda, och
skaras helt plant i skarvarna, ty annars 6verfors inte ljusstralen pa ratt satt. Dessutom
maste fiberandarna centreras mycket exakt i skarvarna.

Kabelmantling, CID 2.5 mm

Sekunddrskydd, CIDW mm

Primdrskydd, (D250 um
Glasmantel, CI)WZES wm
Glaskdrna, @50 Am

Figur 6:11, Fiberoptisk kabel har mycket hég verféringshastighet och &r mycket stdrningssaker. Den ar dock
mycket tunn och kénslig, och skarvkontakterna blir darfor dyra. Den anvéands for att forbinda sambandshytten
med de olika stabshytterna.

Man kan bara skicka ljus at ett hall i taget, varfér man maste ha tva fiberledare for
dubbelriktad trafik. Flera ledare laggs darfor ofta i samma ytterhdlje.

Med undantag for den relativt hdga prisnivan pa andutrustningen vid anvandning
av optisk fiberkabel finns det manga fordelar med den. Den har mycket hog
overforingskapacitet. Den klarar langa avstand. Den ar mycket okanslig mot
elektriska och magnetiska stérningar, och den ar svar att tappa pa information da
den inte avger nagot magnetfalt.
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6:2:14 WINDOWS NT

Windows NT anvands som operativsystem i StabsLAN. Windows NT ar mycket
enkelt och anvandarvanligt och har ett stort antal applikationer for att bygga upp ett
strukturerat natverk. Det ar enkelt att ansluta nya anvandare och gruppera dem i
grupper, eller att flytta en anvandare till en annan grupp. Grupperna ger man sedan
olika rattigheter beroende pa vad de vill ha, exempelvis tillgang till en egen skrivare.
Man ansluter ny hardvara, sdsom exempelvis skrivare och fax valdigt enkelt genom
att bara klicka p& nagra ikoner, och déarefter pa OK. Har man gjort det ndgra ganger
gar det pa mindre 4n en minut att ansluta nya anvandare till natet. Man har en fardig
arbetaridentitet som man kopierar over till den nya anvandaren.

SEWER Version 35

@ Microsodt Corporation 1985-1994

Figur 6:12, Windows NT &r det operativsystem som kommer att anvandas i StabsLAN.

Windows NT har manga applikationer och rattigheter for att administrera
anvandare. Man kan styra vilka datorer en anvandare far logga in sig pa. Man kan
slanga ut en anvandare efter en viss tid, till exempel en gastande hytt som bara far
vara behorig i natet i exempelvis ett dygn, eller som bara far vara inloggad vissa
tider pa dygnet. Det gar ocksa att utfora backuper av servarna regelbundet, dar
informationen lagras pa band.

Med Windows NT behover systemansvarig endast tilldela rattigheter pa en server,
den i sambandshytten, och inte pa varje server.
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Det ar mojligt for en stabsmedlem som ar anvandare pa stabsplatsen att utifran ringa
in till stabsplatsen och logga in pa sitt privata konto och fa tillgang till alla filer och
rattigheter dar. Aven systemansvarig kan ringa upp utifrén, och skota all
administration fran en annan plats. Det skulle alltsa vara mojligt for exempelvis OB:s
stab, hogkvarteret, att ha en natverksadministrator for hela forsvaret, pa gott och ont.
Det skall vara majligt for en annan stab att komma in, men det skall EJ vara mojligt
for frammande makts stab att komma in pa vart natverk.

Windows NT tros komma starkt i framtiden och berdknas att sta sig i flera ar.
Givetvis kommer det hela tiden nya efterfoljare med vassare och béattre prestanda,
dar man latt kan uppgradera sig till nyare versioner efter hand. Windows NT &r
mycket likt vanliga Windows for Workgroups, sa en van Windowsanvéandare kan
mycket snabbt lara sig Windows NT och hur det fungerar.

Om optokabeln mellan sambandshytten och stabshytterna skulle ga av, eller brytas
maste hytterna kunna arbeta var och en for sig. Windows NT kommer déarfor att
ligga pa samtliga servrar inom StabsLAN. Detta gor att en anvandare kan anvanda
sin dator aven om en server skulle haverera eller slas ut.
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7 Forsoksverksamhet

Innehall i kapitel 7

* Uppkoppling av forsoksverksamhet
Tva nedskalade faltstaber vardera innehallande en

sambandshytt och tva stabshytter kopplas upp pa
arbetsbank.

* Provforsok gentemot skarp stabsplats

Vaxel 9001 anvands inte i forsoket.

Hub i provférsok ar mindre och billigare &n den skarpa huben.
Windows NT anvands som operativsystem.

Endast en anvandare/hytt ansluts, med PC-386:0r.

Skrivare ansluts inte.

Endast ett stabshyttpar/stabsplats byggs upp.
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7:1 UPPKOPPLING AV FORSOKSVERKSAMHETEN

Detta arbete kommer att behandla driftsattningen av tva stycken nedskalade falt-
staber, om vardera en sambandshytt och tva stabshytter, samt eventuella enskilda
gastanslutningar. Denna uppkoppling gors pa arbetsbank vid FMV:ELEKTRO
Verifierings- och Utvecklingsmiljo i Enképing (FMV:VUM).

Sambandshyft Stabshyft 1 Stabshytt 2 Inomhusgruppering
r r ”

|
|
ransceiverf ransceiver|
|
|

“— Hub

LA

“—— Hub

LA
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|
]
|
|
Arbefs- }
platser |
|
|
|
|

Arbefs- Arbefs- |
platser } platser |
| |
| |
| |
| |

Figur 7:1, uppkoppling i férsékshall. (Se &ven Bilaga C.)

Forst om tva ar, det vill saga 1997, kommer StabsLAN att realiseras i verkligheten,
och utvecklingen inom elektrotekniken gar mycket fort. Det som ar modernt,
exklusivt och dyrt idag, kommer att vara nastan utdétt och inte ha nagot ekonomiskt
varde kvar om nagra ar. Darfér kommer den utrustning som anvands i det har
provforsoket inte att vara den allra modernaste och kraftfullaste som finns pa
marknaden, utan den kommer att besta av nagot mindre och billigare komponenter
for att kontrollera att konceptet fungerar och for att se att det inte blir nagra akuta
problem i uppbyggnadsstadiet. De enskilda komponenterna kan senare givetvis
mycket enkelt bytas ut, bade vad géller hardvara och mjukvara.
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7:2 PROVFORSOK GENTEMOT SKARP STABSPLATS

Det som skiljer uppkopplingen vid provférsoket mot hur det skall se ut i hytterna ar
I forst hand féljande :

7:2:1 SAMBANDSHYTTEN

Den Hub som anvéands ar en mindre och billigare variant som inte har lika manga
kortplatser som den verkliga skarpa Huben kommer att ha. Den racker dock gott och
val for provuppkopplingen.

Windows NT kommer anvéandas som operativsystem da detta formodas att véxa sig
starkt under de kommande aren. Som server kommer en 486 DX2, 32 MByte minne
att anvéandas, da detta rekommenderas for Windows NT. Under detta forsok
kommer det inte att flyta storre mangder information i natet, varfoér det racker med
en nagot enklare dator héar, an vad som skall anvéandas ute i den verkliga staben.

Endast en klient (anvandare) kommer att anslutas i varje hytt. Dessa kan besta av i
princip vilken PC-dator som helst. Har anvéands 386:0r, och eventuellt ndgon barbar
dator for att prova att skicka mail fran/till samtliga anslutna enheter.

Skrivare placeras inte ut, da det inte anses vara nagra problem att ansluta dessa.

Eventuellt kommer endast en skrivare att installeras pa en godtycklig plats for att
kontrollera att det fungerar.

7:2:2 STABSHYTTERNA

Da de hubar vi anvander ar av enklare typ an de skarpa, anvands en micro-
transceiver for att kunna ansluta huben med koaxialkabel. Pa de stora hubarna kan
man séatta in flera olika kort for att ansluta utrustning med olika kabeltyper.

Endast ett stabshyttpar/stabsplats kommer att byggas upp i detta forsok.
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7:3 NAMNGIVNING AV UTRUSTNINGEN

All andutrustning i ett natverk maste ha specifika namn for att man skall kunna
sdnda/ta emot information fran ratt anvandare. Inom StabsLAN anvands IP adresser
och dessa &r namngivna enligt nedan.

(Om IP adresser, se TCP/IP sidan 23, samt forteckning dver samtliga enheter i Bilaga
D, sidan 54.)

STABSPLATS01 Domén

SBHYTTO1
‘ 193.241.176. 1

Server

HuUB

sambands|
HuUB

stabshyttl

HUB
stabshytt2
SB11 STAB11 STAB21
STAB12 STAB22
Sambandshytt 1 Stabshytt 1 Stabshytt 2
Anvandare 1 Anvandare 182 Anvandare 182
193.241.176. 11 193.241.176. 21 193.241.176.31
193.241.176. 22 193.241.176 .32

Figur 7:1, Namngivning av andutrustningen i natverket. Domanen pa forsta stabsplatsen kallas
STABSPLATSO0L. Servern som finns i sambandshytten kallas SBHYTTO1. Hytterna &r darefter namngivna med
hyttnamn, foljt av anvdndarnummer 1 till 9.

Den forsta stabsplatsens doman kallas STABSPLATSO0L. Fileservern i sambands-
hytten kallas SBHYTTO0L. Anvandare i respektive hytt kallas for hyttnamn +
anvandarnummer, exempelvis STAB21 vilket innebér stabshytt 2, anvandare 1.

Varje arbetshytt skall ha mdgjlighet att ansluta fem stycken anvandare och i varje
stabshyttpar skall man kunna ansluta en skrivare.
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8 Bilagor

BiLAGA A, STABSLAN BLOCKSCHEMA - HYTTER
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BiLAGA B, STABSLAN BLOCKSCHEMA - HYTTER
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BiLAGA C, STABSLAN BLOCKSCHEMA - UPPKOPPLING 1
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BILAGA D, STABSLAN SKISS OVER ANSLUTNA ENHETER
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