Natverk

Inledning

Vi i datagruppen har varit pa studiebesok pa Ernst & Young, ett mycket stort revisionsforetag med kontor i ett
flertal 1ander. Vi bestkte kontoret i Jonkdping som & belaget pa Gstra Storgatan mitt i centrum. Det finns 80
kontor i Sverige och sammanlagt ca 2000 anvandare, Jonkoping har det fjarde storsta kontoret i Sverige. Var
kontakt & Peter Karlsson, utbildad ekonom med dataintresse och som dels arbetar med ekonomi och dels med att
vara dataansvarig pa kontoret i Jonkoping. Vi blev varmt valkomna och fick en mycket trevlig pratstund med
Peter som villigt svarade pa vara fragor.

Natets uppbyggnad och bestandsdelar

Dettanét &r lite annorlunda uppbyggt &n ett vanligt LAN (Local Area Network). Alla kontor skall ha kontakt
med varandra och detta sker via en huvudserver i Stockholm. Allakontor har emellertid en lokal server. Enligt
var uppfattning & natet ett WAN (Wide Area Network) som & uppbyggt av LAN frén de olika kontorenoch
sammankopplingen sker i Stockholm.
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Schematisk bild pA WAN bestaende av
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All administration av nétverket sker ifrén Stockholm, det vill sigainga anvandarkonton eler tilldelning av
resurser sker lokalt utan via Stockholm. Aven uppkoppling till Internet sker via Stockholm. Foretaget i
Jonkdping har via Tele2 kdpt in sig pd en hoghastighetskabel till Stockholm si de har en mycket bra
uppkoppling till sin servern.

All personal som jobbar mycket ute pa faltet har aven en barbar dator som de kan koppla upp till nétverket via ett
020 nummer till Stockholm for att inte belasta kunden. Det har &ven med sékerhet att géra.



Lokalt

| Jonkoping sa &r det ca 50 anvandare och et finns en server. En Compag P 11 300 MHz med 3x8 Gb speglade
diskar. Med spegling menas att om du sparar en fil s kommer servern att géra en kopia av filen (spegelbild) och
lagga originalfilen pa en av harddiskarna och spegelbilden pa en annanDetta &r rent sakerhetsméssigt och det
skoter ett program i servern. Man har valt att anvénda sig av serveroperativsystemet WindowsNT 4.0. NT har en
begransning vid resurstilldelning. | NT sa har alla anvandare samma resurstilldelning och det ligger pa
administratoren att begransa resurserna. Till skillnad fran Novell dar man far tilldela en anvandare resurser och
inte ta bort resurser som i NT. Natverkstypen & Ethernet 10Base-T och & ett stjarnnét som anvander UTP kabel
kategori 5 mellan 24 ports hubbarna och servern. Pa grund av att de anvéander en gammal telekabel som &r
dragen i véggen s natverket har en maximal 6verforingshastighet pd 10 Mbit/s. Det finns inga switchar eller
repeaters.

Fig.1.2
Schematisk bild av ett ringnét.

Det finns ocksa tva stycken seriekopplade 3 Com. 24 portars hubbar samt tva stycken 8 portars hubbarEn av
dem skoter skrivardelningen och den andra &r till for att flera personer i samma arbetsrum skall kunna kopplas
in. Utan hubben i skulle en anvandare sta utanfor natverket. Viaen router kan kontoret kommunicera med andra
kontor och Internet via Stockholm.

Pa arbetsburkarna & Windows 95 installerat och detta pa grund av att de program som anvands kréaver detta
operativsystem. De ser ingen vinning paatt uppgraderatill NT Workstation eller ” en buggad Windows 98" €ller
Windows 2000 enligt Peter. Pa burkarna ligger ocksa Officepaketet samt en del andra applikationer s som Lotus
Notes.

Problem och kostnader

Dataansvarige har inte ndgon direktadministrativ roll utan fungerar som en lokal support nar det hander
smasaker. Det kan vara allt fran kabelproblem till datorer som ”hanger” sig.Alla storre problem som en kraschad
server eller e-post problem skéts via Stockholm. De flest kostnaderna skéts ocksa via Stockholm sa det & svart
att uppskatta detta. Forut arbetade var kontakt en dag i veckan med datorernamen nu har han tagit hjélp av andra
arbetskamrater pa kontoret.



Sakerhet

Detta & en mycket viktig hornsten nér det géller att ha ett fungerande ndtverk fungerande. Att ha ett vél
uppdaterat virusprogram installerat, géra regelbundna backuper och ha en regelbunden fortbildning inom data
gor det enklare att administrera ett natverk. Manga foretag vill inte att viss information skall vara offentlig och
da maste kryptering ske.

Ernst & Young tycker vi har en mycket val utbyggd sakerhet nér det géller skydd av virusangrepp och
dataintréng. Vid uppkoppling mot natet sker detta via en s kallad brandvagg. Brandvaggar bestér av en
kombination av routrar, servrar och olika program. De sitter mellan den mest sérbara punkten mellan ett foretags
natverk och Internet. Det finns manga olika typer av brandvaggar, men de flesta bestér av samma sorts delar.
Den enklaste formen av brandvégg anvénder paketfiltrering, dér en avl&sande router undersoker sidnuvudet i
varje datapaket som fardas mellan Internet och foretagets nétverk. Paketets sidhuvud innehaller information om
bl. a avsandarens och mottagarens | P-adresser, vilket protokoll som anvénds och annan liknande information.
Baserat pa den informationen vet routern vilken typ av Internettjanst (T.ex. FTP) som anvands for att skicka
data, liksom avsandarens och mottagarens identitet. Med ledning av det kan routern hindra speciella paket fran
att

skickas mellan Internet och det interna nétverket.

T.ex. kan routen stoppatrafik till och frén misstanka destinationer. Andra vanliga komponenter i brandvaggar &r
"bastionvardar". De &r servrar som tar hand om allainkommande forfrégningar frén Internet tillforetagts
natverk, T.ex. FTP-forfrégningar. Bastionvardar ar befasta motanfall. Genom att bara ha en enda dator som tar
hand om inkommandeférfrégningar &r det |4ttare att upprétthdlla sékerheten och spérattacker! handelse av
intréng &r det bara den enda vardensom har blivit utsatt for fara, inte hela nétverket. N&got annat som &r vanligt i
brandvaggar & "proxy- servrar". Nar ndgon painsidan av ett féretagsnatverk vill komma &t en server pa Internet,
stélls en fréga frén datorn till Proxyservern, som i sin tw kontaktar en server pa Internet. Sedan skickar proxy-
servern informationen frén Internetservern till datorn painsidan av foretagets natverk. Genom att agera mitt
emellan pa detta sétt, kan Proxyservern upprétthdlla sakerheten och dessutom slussa all tafik mellan Internet och
natverket."

Pa alla datorer finns det antivirusprogram installerade, det & Norton Antivirus 4.0. Alla disketter viruscheckas
aven al mejl kollas innan de tas emot och detta sker latent i bakgrunden och det & ingenting anvandaren kan
styra dver. Allt detta sker automatiskt och kontoret i Jonkdping har aldrig blivit smittat datavirus. Enligt
dataansvarig sd klarar &ven antivirusprogrammet av att scanna zippade filer &ven om de &r zippade i flera nivaer.
Backuper tas varje natt pADAT band, de fungerar ungefar som ett kassettband men kan lagar mycket mer
information. Ett band i manaden sparas.

De som jobbar ute pa faltet har barbara datorer och kan loggain pa servern i Stockholm nér de &r ute pa
foretagen och arbetar, de kopplar upp sig via ett 020 nummer. Aven hér har foretaget ett val utarbetat
sikerhetstankande. Nar anvandaren kopplar upp sig mot Stockholm s& maste de ange ett anvandarnamn som
innehdller bokstaver och siffror.| varje laptop sa kravs det ett Secure reader card, det & ett kort som man satter
ini datorn och nér man skall loggain paserverni Stockholm ger kortet ett sexsiffrigt nummer som kommer fram
pa skarmen. Detta nummer far anvandaren knappain som ett slags |6sen, numret byts var 30: e sekund. Det har
aldrig varit ndgra problem med detta.



